Société
daide au développement
des collectivités

D'ABITIBI-OUEST

Guide pratique pour les entreprises privees
et organismes publics

Loi 25 — Plan d’action suggéré

Important: Ce document présente un contenu générique. Il ne tient pas compte des
spécificités propres & chague entreprise. Veuillez-vous référer en tout temps aux lois et
reglements en vigueur. N'hésitez pas & consulter un juriste spécialisé en protection de la vie
privée et un spécialiste en sécurité de I'information pour vous accompagner.

Note : Le terme Commission (« CAl ») fait référence & la Commission d'acceés a I'information
(description de son réle).

A compléter pour septembre 2022

No Actions Statut

1 Désigner une personne responsable de la protection des renseignements ]
personnels et publier le titre et les coordonnées du responsable sur le site
Internet de I'entreprise ovu, si elle n'a pas de site, les rendre accessibles par
tout autre moyen approprié.

Ressources disponibles:

o Définition du role: Responsable de la protection des renseignements
personnels | Commission d'acceés d l'information du Québec

(gouv.gc.caq)
e Exemple de publication sur le site Internet de la SADC: Equipe — SADC
AO
1.1  Organismes publics seulement [

Créer un comité sur l'accés a linformation et la protection des
renseignements personnels qui est chargé de soutenir I'organisme dans
I'exercice de ses responsabilités et dans I'exécution de ses obligations en
vertu de la Loi sur I'acces.

Ressources disponibles:

e Explications: Mise en place d'un comité sur I'accés a l'information et
la protection des renseignements personnels | Gouvernement du
Québec (guebec.ca)

e ROle du comité: Comité sur I'acces d l'information et la protection des
renseignements personnels | Commission d'accés d linformation du
Québec (gouv.gc.cq)

e Aide-mémoire sur la composition du comité: Comité sur I'acces &
I'information et la protection des renseignements personnels

(quebec.ca)

1.2 Organismes publics seulement
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https://www.cai.gouv.qc.ca/diffusion-de-linformation/services-et-formulaires/#:~:text=La%20Commission%20d%27acc%C3%A8s%20%C3%A0,personnels%20dans%20le%20secteur%20priv%C3%A9.
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/responsable-protection-renseignements-personnels/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/responsable-protection-renseignements-personnels/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/responsable-protection-renseignements-personnels/
https://sadcao.com/equipe/
https://sadcao.com/equipe/
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/mise-en-place-dun-comite-sur-lacces-a-linformation-et-la-protection-des-renseignements-personnels
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/mise-en-place-dun-comite-sur-lacces-a-linformation-et-la-protection-des-renseignements-personnels
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/mise-en-place-dun-comite-sur-lacces-a-linformation-et-la-protection-des-renseignements-personnels
https://www.cai.gouv.qc.ca/organismes/comite-acces-documents-protection-renseignements-personnels/
https://www.cai.gouv.qc.ca/organismes/comite-acces-documents-protection-renseignements-personnels/
https://www.cai.gouv.qc.ca/organismes/comite-acces-documents-protection-renseignements-personnels/
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/AIPRP-comite.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/AIPRP-comite.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/AIPRP-comite.pdf
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2.1

3

L'organisme doit aviser, par un formulaire, la Commission (« CAl») de
I'identité de son ou de ses responsables.

Ressources disponibles :

e Explications: Responsables de l'acces aux documents et de la
protection des renseignements personnels | Commission d'acces a
l'information du Québec (gouv.gc.ca)

e Formulaire de désignation d'un personne responsable et délégation
des responsabilités: Lien PDF

Mettre en place un registre des incidents de confidentialité et un processus O
de notification en cas d'incident de confidentialité avec un risque de
préjudice sérieux.

Ressources disponibles:

e Incident de confidentialité (Gouvernement du Québec): Incident de
confidentialité détails pour la transmission d'avis et la tenue d'un
reqistre (quebec.ca)

v' Modele de registre des incidents de confidentialité (Gouvernement
du Québec): Lien PDF

Obligation de déclarer, avec diligence, a la Commission (« CAl ») et les O
personnes concernées de fout incident de confidentialité impliguant un
renseignement personnel présentant un risque de préjudice sérieux et de
fournir, sur demande, une copie du registre des incidents de confidentialité &

la Commission (« CAl»).

Rappel : Eliéments & considérer pour évaluer le risque de préjudice sérieux :

1. Lasensibilité des renseignements concernés;
2. Les conséguences appréhendées de leur utilisation;
3. La probabilité qu'ils soient utilisés & des fins préjudiciables.

Ressources disponibles:

e Détails supplémentaires sur cette obligation: Aviser la Commission et
les personnes concernées | Commission d'acces d l'information du
Québec (gouv.gc.ca)

v' Formulaire de déclaration a la Commission (« CAl ») en cas de risque
de préjudice sérieux: Lien PDF

v' Liste des éléments d inclure dans une lettre d'avis d'incident
(Gouvernement du Québec): Lien PDF

v Modéle de lettre d'avis d'incident aux personnes concernées
(Gouvernement du Québec): Lien PDF

Mettre en place un plan de réponse aux incidents et directives au personnel O
afin d'instaurer des pratiques qui permettront de réagir adéquatement et
rapidement en cas d'incident de confidentialité.
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https://www.cai.gouv.qc.ca/organismes/responsables-acces-documents-protection-renseignements-personnels/
https://www.cai.gouv.qc.ca/organismes/responsables-acces-documents-protection-renseignements-personnels/
https://www.cai.gouv.qc.ca/organismes/responsables-acces-documents-protection-renseignements-personnels/
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.cai.gouv.qc.ca%2Fdocuments%2FCAI_FO_designation_personne_responsable.doc&wdOrigin=BROWSELINK
https://www.cai.gouv.qc.ca/incident-de-confidentialite-impliquant-des-renseignements-personnels/aviser-commission-et-personnes-concernees/
https://www.cai.gouv.qc.ca/incident-de-confidentialite-impliquant-des-renseignements-personnels/aviser-commission-et-personnes-concernees/
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/incidents-confidentialite/detail-transmission-avis-tenu-registre.pdf?1671050531
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/incidents-confidentialite/detail-transmission-avis-tenu-registre.pdf?1671050531
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/incidents-confidentialite/detail-transmission-avis-tenu-registre.pdf?1671050531
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/incidents-confidentialite/modele-registre-incident.pdf
https://www.cai.gouv.qc.ca/incident-de-confidentialite-impliquant-des-renseignements-personnels/aviser-commission-et-personnes-concernees/
https://www.cai.gouv.qc.ca/incident-de-confidentialite-impliquant-des-renseignements-personnels/aviser-commission-et-personnes-concernees/
https://www.cai.gouv.qc.ca/incident-de-confidentialite-impliquant-des-renseignements-personnels/aviser-commission-et-personnes-concernees/
https://www.cai.gouv.qc.ca/documents/CAI_FO_avis_incident_confidentialite.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/incidents-confidentialite/liste-verification-incident-confidentialite-prp.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/incidents-confidentialite/modele-lettre-avis-incident.pdf
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Ressources disponibles:

e Schéma explicatif: Schéma sur le traitement d'un incident de
confidentialité impliguant un renseignement personnel (quebec.ca)

e Exemple d'un plan d'intervention en cas d'incident de
confidentialité: Lien PDF

4 Mettre en place un programme de formation sur la profection des O
renseignements personnels et la cybersécurité afin de prévenir ou de limiter
les conséquences d'un incident de confidentialité.

Ressources disponibles:

e Aide-mémoire de bonnes pratiques en matiere de protection des
renseignements personnels (quebec.ca) (Gouvernement du
Québec)

e Guide Pensez Cybersécurité (Gouvernement du Canada): Lien PDF

e Cybertrousse: Themes clefs de la cybersécurité (Cyber Eco):
Cybertrousse - Cybereco

e Trousse de cybersécurité: protégez votre entreprise des
cybermenaces: Lien PDF

5 Applicable seulement si vous utilisez des mesures biométriques ]

Divulguer a la Commission (« CAl ») la vérification ou la confirmation d’identité
faites au moyen de caractéristiques ou de mesures biométriques (ex.:
empreintes digitales, reconnaissance faciale, etfc.).

Ressources disponibles:

e Explications supplémentaires: Biométrie | Commission d'accés a
l'information du Québec (gouv.gc.cq)

e Formulaire de déclaration (Gouvernement du Québec): Lien PDF

¢ Documentation et formulaires: Pour davantage d'information |
Commission d'acces a l'information du Québec (gouv.gc.ca)
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https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/sairid/schema-incident-confidentialite-renseignement-personnel.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/sairid/schema-incident-confidentialite-renseignement-personnel.pdf
https://www.taq.gouv.qc.ca/documents/file/diffusion-information/2022-2023/Document%202022%20D-1.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/bonnes-pratiques-protection-renseignements-personnels-citoyens.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/bonnes-pratiques-protection-renseignements-personnels-citoyens.pdf
https://www.pensezcybersecurite.gc.ca/sites/default/files/2020-08/smll-bsnss-gd-fra.pdf
https://cybereco.ca/cybertrousse/
https://cba.ca/Assets/CBA/Documents/Files/Article%20Category/PDF/Cyber%20Security%20Small%20Business%20Toolkit_FR.pdf
https://www.cai.gouv.qc.ca/biometrie/
https://www.cai.gouv.qc.ca/biometrie/
https://www.cai.gouv.qc.ca/biometrie/
https://www.cai.gouv.qc.ca/documents/CAI_FO_banque_bio.pdf
https://www.cai.gouv.qc.ca/biometrie/pour-davantage-dinformation/
https://www.cai.gouv.qc.ca/biometrie/pour-davantage-dinformation/
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No Actions Statut
6 . . . . . O
Avoir un inventaire des renseignements personnels en incluant, leur
emplacement, leur cycle de vie et niveau de sensibilité et effectuer un
exercice de cartographie des données afin de documenter les pratiques de
I'organisation en matiere de gestion des renseignements personnels.
Déterminer si certaines informations collectées, utilisées ou conservées sont
superflues. En matiére de protection des RP, une entreprise privée ne doit
recueillir que les renseignements nécessaires  |'objet du dossier.

Ressources disponibles:

e Protection des renseignements personnels: étapes du cycle de vie
d'un renseignement personnel: Lien page Web

e Outils: Collecter seulement les renseignements qui sont nécessaire:
Fiche d'information sur les pieces d'identité : entreprises (gouv.gc.caq)

6.1 Metire en place un calendrier de conservation et de destruction des

renseignements personnels.
Ressources disponibles:

e Conservation et retrait des renseignements personnels : Principes et
pratiques exemplaires - Commissariat d la protection de la vie privée
du Canada

Créer ou mettre a jour les politiques et les pratiques encadrant la
gouvernance des renseignements personnels dans un langage simple et
clair. Celles-ci devront notamment prévoir I'encadrement applicable & :

> Lesrbles et responsabilités des membres du personnel tout au long du
cycle de vie des renseignements personnels;

> Desregles applicables a la conservation et d la destruction des
renseignements personnels;

> Un processus de traitement des plaintes relatives a la protection des
renseignements personnels.

Points supplémentaires applicables pour les organismes publics seulement :

> Des mesures de protection particulieres a I'égard des
renseignements personnels recueillis ou utilisés dans le cadre d’'un
sondage;

> Une description des activités de formation et de sensibilisation a la
protection des renseignements personnels offerts par I'organisme &
son personnel.

Ressources disponibles:
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https://www.cai.gouv.qc.ca/entreprises/protection-des-renseignements-personnels-1/
https://www.cai.gouv.qc.ca/documents/CAI_FI_pieces_identite_entreprises.pdf
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/securite-des-renseignements-personnels/gd_rd_201406/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/securite-des-renseignements-personnels/gd_rd_201406/
https://www.priv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-privee/protection-des-renseignements-personnels-pour-les-entreprises/mesures-de-securite-et-atteintes/securite-des-renseignements-personnels/gd_rd_201406/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politiques-pratiques-gouvernance/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politiques-pratiques-gouvernance/

Société
daide au développement
des collectivités

D'ABITIBI-OUEST

Guide pratique pour les entreprises privees
et organismes publics

e Spécifications pour les entreprises privées et organismes publics :
Politigues et pratiques de gouvernance | Commission d'accés a
l'information du Québec

e Gouvernance en matiere de renseignements personnels: Principe de
responsabilité d'un organisme public d I'égard de la protection des
renseignements personnels | Gouvernement du Québec

(quebec.ca)

v Modele de politique (exemple): Politique sur la protection des
renseignements personnels du Commissariat - Commissariat d la
protection de la vie privée du Canada

7.1 <. o . . O
Mettre a jour les politiques et les pratiques encadrant la conservation, la
destruction et I'anonymisation des renseignements personnels.

Ressources disponibles:

o Protection des renseignements personnels: Destruction et
anonymisation | Commission d'acces a l'information du Québec
(gouv.gc.ca)

e Explication sur la procédure de destruction: Procédure de
destruction | Commission d'acces a l'information du Québec
(gouv.gc.ca)

7.2 O

Metire en place un processus de traitement des plaintes et de demande
d'acces relatif a la protection des renseignements personnels en I'incluant
dans les politiques et les pratiques encadrant la gouvernance des
renseignements personnels.

Ressources disponibles:

e Processus de plainte: Politiques et pratigues de gouvernance |
Commission d'acceés a l'information du Québec

7.3 Organismes publics seulement U

Faire approuver les politiques et pratiques encadrant la gouvernance des
renseignements personnels par le comité sur I'accés a I'information et la
protection des renseignements personnels.

Publier les éléments clés des politiques et pratiques de gouvernance
encadrant la profection des renseignements personnels sur le site Web de
I'organisation ou, si elle n’a pas de site, les rendre accessibles par tout autre
moyen approprié.

Mettre & jour ou créer une politique de confidentialité conforme pour toutes
collectes de renseignements personnels par un moyen technologique et
faire approuver celle-ci par le comité sur I'acces a I'information et la
protection des renseignements personnels.
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https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politiques-pratiques-gouvernance/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politiques-pratiques-gouvernance/
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/principe-de-responsabilite-dun-organisme-public
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/principe-de-responsabilite-dun-organisme-public
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/principe-de-responsabilite-dun-organisme-public
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/principe-de-responsabilite-dun-organisme-public
https://www.priv.gc.ca/fr/protection-de-la-vie-privee-et-transparence-au-commissariat/pp/
https://www.priv.gc.ca/fr/protection-de-la-vie-privee-et-transparence-au-commissariat/pp/
https://www.priv.gc.ca/fr/protection-de-la-vie-privee-et-transparence-au-commissariat/pp/
https://www.cai.gouv.qc.ca/entreprises/destruction-et-anonymisation/
https://www.cai.gouv.qc.ca/entreprises/destruction-et-anonymisation/
https://www.cai.gouv.qc.ca/entreprises/destruction-et-anonymisation/
https://www.cai.gouv.qc.ca/entreprises/procedure-de-destruction/
https://www.cai.gouv.qc.ca/entreprises/procedure-de-destruction/
https://www.cai.gouv.qc.ca/entreprises/procedure-de-destruction/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politiques-pratiques-gouvernance/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politiques-pratiques-gouvernance/
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Publier celle-ci sur le site Web de I'organisation ou, si elle n'a pas de site, les
rendre accessibles par tout autre moyen approprié.

Ressources disponibles :

e Obligations: Politique de confidentialité | Commission d'acces &
l'information du Québec (gouv.gc.cal)

e Explications: Politiqgue de confidentialité lors d'une collecte de
renseignements personnels par un moyen technologigue |
Gouvernement du Québec (quebec.ca)

10 Mettre en place une poliiique et un processus d’évaluation des facteurs
relatifs a la vie privée (EFVP) applicable dans certaines situations.

La conduite d'une EFVP est une démarche préventive qui consiste &
considérer tous les facteurs qui auront un impact positif ou négatif pour le
respect de la vie privée.

Cette évaluation devrait étre menée lors des situations suivantes :

> Avant tout projet d'acquisition, de développement, de refonte de
systeme d'information;

> Avant la prestation électronique de services impliquant des
renseignements personnels;

> Avant la communication de renseignements personnels hors
Québec.

Ressources disponibles:

e Définition EFVP: Evaluation des facteurs relatifs & la vie privée |
Commission d'acceés a l'information du Québec (gouv.gc.ca)

e Guide d'accompagnement - Réaliser une évaluation des facteurs
relatifs & la vie privée (gouv.gc.ca) (Gouvernement du Québec)

e Qutil de réflexion : conception d'un systeme d'information ou de
prestation électronique de services (quebec.ca) (Gouvernement du
Québec)

11 Faire I'inventaire de tous les modéles de consentement utilisés au sein de O
I'organisation afin de faciliter la révision du processus de cueillette du
consentement.

11.1 Mettre en place un processus de cueillette de consentement pour recueillir, O
détenir, utiliser ou communiquer des renseignements personnels et s'assurer
gue tout consentement est documenté pour référence ultérieure.

Note : Pour qu'un consentement soit valide, il doit étre spécifique a chaque
finalité précise, rédigé en termes simples et clairs, et présenté de maniere
distincte.

Ressources disponibles:
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https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politique-confidentialite/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politique-confidentialite/
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/politique-de-confidentialite
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/politique-de-confidentialite
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/gouvernance-en-matiere-de-protection-des-renseignements-personnels/politique-de-confidentialite
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/evaluation-facteurs-relatifs-vie-privee
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/evaluation-facteurs-relatifs-vie-privee
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/communication-renseignements-personnels-hors-Quebec/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/communication-renseignements-personnels-hors-Quebec/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/evaluation-facteurs-relatifs-vie-privee/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/evaluation-facteurs-relatifs-vie-privee/
https://www.cai.gouv.qc.ca/documents/CAI_Guide_EFVP_FR.pdf
https://www.cai.gouv.qc.ca/documents/CAI_Guide_EFVP_FR.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/acces/outil-reflexion-conception-systeme-information.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/acces/outil-reflexion-conception-systeme-information.pdf
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/consentement/
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e Aide-mémoire: Nouveautés liés au consentement (Gouvernement
du Québec): Lien PDF

¢ Information & tfransmettre lors d'une collecte de renseignements
personnels (Gouvernement du Québec): Lien PDF

e |Information & communiguer lors d'une collecte de renseignements
personnels | Gouvernement du Québec (quebec.cq)

11.2 Créer un modele et une politique, dans un langage simple et clair, a envoyer O
aux individus lors de la collecte de leurs informations personnelles, y compris
le but, les moyens de collecte, les droits d'acces, tout en donnant & la
personne le droit de retirer son consentement & la collecte.

En cas échéant, inclure le nom de toute 3e partie impliquée, les catégories
de tiers auxquels il sera nécessaire de communiquer des informations et la
possibilité que I'information quitte le Québec.

11.3 Seulement si applicable pour votre organisation ]

Mettre en place des mesures pour que les modéles de consentement soient
conformes aux nouvelles exigences concernant les personnes mineurs
(moins de 14 ans).

Ressources disponibles :

e Personne autorisée d donner son consentement pour |'utilisation ou la
communication de renseignements personnels | Gouvernement du
Québec (quebec.caq)

12 Assurez-vous que toutes technologies collectant des informations privées est ]
définie par défaut sur le plus haut niveau de confidentialité.

Ressources disponibles :

e Principes de protection par défaut: Protection de |la vie privée par
défaut | Gouvernement du Québec (quebec.caq)

13 Mettre en place une procédure pour informer une personne avant de [
recourir a une technologie permettant de l'identifier, de la localiser ou
d’'effectuer son profilage (ex.: par I'utilisation de cookies) et de fournir les
moyens pour désactiver ces fonctions.

Ressources disponibles:
e Définition: Identification, localisation et profilage | Gouvernement du
Québec (quebec.cq)
14

Mettre en place des mesures pour s'assurer d'informer toutes personnes O
concernées d'une décision prise & partir de renseignements personnels
fondée exclusivement sur un traitement automatisé.

Ressources disponibles :
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https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/Napperon_consentement.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/Formulaire_Collecte-moyens.pdf
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/collecte/information-communiquer-collecte
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/collecte/information-communiquer-collecte
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/consentement/personnes-autorisees-a-consentir
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/consentement/personnes-autorisees-a-consentir
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/consentement/personnes-autorisees-a-consentir
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/technologie-et-droit-a-la-protection-des-renseignements-personnels/protection-defaut
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/technologie-et-droit-a-la-protection-des-renseignements-personnels/protection-defaut
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/technologie-et-droit-a-la-protection-des-renseignements-personnels/identification-localisation-profilage
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/technologie-et-droit-a-la-protection-des-renseignements-personnels/identification-localisation-profilage
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e Schéma de régles a suivre : Décision fondée exclusivement sur un
fraitement automatisé de renseignements personnels (quebec.ca)

e Information & tfransmettre lors d'une collecte de renseignements
personnels : Informations & fransmettre lors d'une collecte de
renseignements personnels par un organisme public Entrée en
vigueur: le 22 septembre 2023 (quebec.ca)

15 Entreprises privées seulement [

Etablir une procédure lorsqu'une personne demande & cesser de diffuser ses
renseignements personnels (processus de désindexation).

Ressources disponibles:

e Définition: Droit d la désindexation | Commission d'acces a
l'information du Québec (gouv.gc.ca)

16 Organismes publics seulement (si applicable) ]

Si un organisme public souhaite utiliser des renseignements dépersonnalisés,
sans le consentement de la personne concernée, a des fins d’'étude, de
recherche ou de production de statistiques, mettre en place les mesures et
les processus nécessaires pour que ces derniers soient dépersonnalisés et
utilisés conformément & la loi.

Ressources disponibles :

e Procédure aide-mémoire: Comité sur I'accés a l'information et la
protection des renseignements personnels (quebec.cq)

e Référence: Demande a des fins d'étude, de recherche ou de
production de statistiques | Gouvernement du Québec (gquebec.cq)

17  Mettre en place une démarche et des critéres afin de répondre & toute O
demande de communication de renseignements personnels pour aider
un(e) conjoint(e) ou encore un proche parent dans son processus de deuil.

Ressources disponibles :

e Droit d'acceés spécifique: Deuil | Commission d'acces d l'information
du Québec (gouv.gc.cq)

e Communication dans un contexte de processus de deuil |
Gouvernement du Québec (quebec.ca)
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https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/Decision_traitement_automatise_rens_perso.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/Decision_traitement_automatise_rens_perso.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/Formulaire_Collecte-moyens.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/Formulaire_Collecte-moyens.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/Formulaire_Collecte-moyens.pdf
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/droit-desindexation/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/droit-desindexation/
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/utilisation-autre-fin/utilisation-des-renseignements-personnels
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/utilisation-autre-fin/utilisation-des-renseignements-personnels
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/sridail/protection-renseignements-personnels/SRIDAIL_Napperon_CommRP-EtudesRechercheProdStats.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/sridail/protection-renseignements-personnels/SRIDAIL_Napperon_CommRP-EtudesRechercheProdStats.pdf
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/communication-de-renseignements-personnels/demande-a-des-fins-detude-de-recherche-ou-de-production-de-statistiques
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/communication-de-renseignements-personnels/demande-a-des-fins-detude-de-recherche-ou-de-production-de-statistiques
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/deuil/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/deuil/
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/acces-aux-renseignements-personnels/communication-dans-un-contexte-de-processus-de-deuil
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/acces-aux-renseignements-personnels/communication-dans-un-contexte-de-processus-de-deuil
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A compléter pour septembre 2024

No Actions Statut

18 Implanter des mesures facilitant le droit a la portabilité des données en O
établissant une procédure lorsqu'une personne demande 4 transférer ses
renseignements a une autre organisation.

Ressources disponibles:

e Définition: Droit & la portabilité | Commission d'acceés a linformation
du Québec (gouv.gc.ca)

e Précisions sur les mesures d mettre en place: Droit d la portabilité |
Gouvernement du Québec (quebec.caq)

Ressources supplémentaires:

BOITE A QUTILS :

e Consultez I'aide-mémoire de la Commission d'acceés a I'information (« CAl ») pour les
entreprises privées: Lien PDF ici

e Consultez le Guide pratique pour les entreprises privées: application de la Loi 25 par
Cyber Eco: Lien PDF ici

e Consultez I'outil de gestion du Gouvernement du Québec pour les organismes
publics : Lien PDF ici

e Consultez la ligne du temps qui présente la chronologie de la prise d’effet des
dispositions

SITE INTERNET PERTINENTS :

e Consultez I'Espace évolutif - Modernisation des lois sur le site de la Commission
d'acces a l'information (« CAl ») pour les entreprises privées : Lien ici

e Consultez le site de la Commission d’acces a I'information (« CAl ») pour les
organismes publics : Lien ici

e Consultez le site du Gouvernement du Québec pour les organismes publics : Lien ici
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https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/droit-portabilite/
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/droit-portabilite/
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/acces-aux-renseignements-personnels/titre-par-defaut
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels/acces-aux-renseignements-personnels/titre-par-defaut
https://www.cai.gouv.qc.ca/documents/CAI_Guide_obligations_entreprises_vf.pdf
https://cybereco.ca/wp-content/uploads/loi-25-cybereco-20220531.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/sairid/Outil_activitees_realiservf.pdf
https://cdn-contenu.quebec.ca/cdn-contenu/adm/min/conseil-executif/publications-adm/acces-information/protection_des_renseignements_personnels/LigneTemps_PL64.pdf
https://www.cai.gouv.qc.ca/espace-evolutif-modernisation-lois/thematiques/politiques-pratiques-gouvernance/
https://www.cai.gouv.qc.ca/organismes/responsables-acces-documents-protection-renseignements-personnels/
https://www.quebec.ca/gouvernement/travailler-gouvernement/travailler-fonction-publique/services-employes-etat/conformite/protection-des-renseignements-personnels

